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ТЕХНОЛОГИЯ ИСПОЛЬЗОВАНИЯ СПЕЦИАЛЬНЫХ ФУНКЦИЙ 
ШИФРОВАНИЯ В POSTGRESQL

Обсуждаются криптографические механизмы шифрования в серверной СУБД PostgreSQL 
с открытым исходным кодом. Анализируются специальные высокоуровневые и низкоуровневые 
функции симметричного шифрования модуля Pgcrypto для обеспечения информационной безопас-
ности данных. Выполняется анализ специальных функций сторонней программы GPG, которые 
позволяют выполнить асимметричное шифрование в сервере баз данных PostgreSQL. Предлагает-
ся комбинированная технология шифрования данных в таблицах баз данных, использующая иерар-
хию ключей (асимметричное и симметричное шифрование) с парольной фразой, которая также 
шифруется для обеспечения лучшей защиты зашифрованных данных. Выполняется апробация 
данной технологии на примере разработки функции для зашифрования данных, которая запуска-
ется триггером при вставке строк в таблицу базы данных, и функции расшифрования данных при 
чтении зашифрованных данных из таблицы.
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Введение. Большинство данных, в том числе персональных и других конфиден-
циальных данных, хранится в серверах баз данных (БД). Исходя из этого, в целях 
обеспечения информационной безопасности данных, хранящихся в сервере БД, необ-
ходимо использовать криптографические механизмы шифрования, которые являются 
эффективным средством обеспечения информационной безопасности. Разработчики 
серверов БД заложили в свои продукты разные возможности в плане шифрования 
данных. Ниже обсуждаются возможности использования шифрования в сервере БД 
PostgreSQL, который в последнее время все больше привлекает внимание разработ-
чиков различного масштаба в качестве базового ПО для своих продуктов.  PostgreSQL 
является объектно-реляционной системой управления базами данных  (ORDBMS), 
наиболее развитой из открытых СУБД в мире. Имеет открытый исходный код и явля-
ется альтернативой коммерческим серверам БД [1,2,3]. 

Нужно заметить, что сам подход в реализации шифрования симметричными и асим-
метричными ключами в PostgreSQL отличается от других серверных СУБД, так как в 
PostgreSQL отсутствует хранилище мастер-ключа, создание и использование созданных 
симметричных ключей шифрования осуществляется в едином процессе. Это справедли-
во и относительно асимметричных ключей шифрования. Всё это создает определенные 
трудности при выполнении шифрования данных и требует разработки другой техноло-
гии использования функций шифрования по сравнению с технологией, применяемой в 
серверах БД Oracle и MS SQL Sever, где создание и использование ключей шифрования 
представляют собой разные процессы [4,5,6]. Следует заметить, что использование крип-
тографических методов в серверах БД является экспертной областью.
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В PostgreSQL предусмотрено использование симметричных как блочных алго-
ритмов шифрования с ключами разной длины (DES, 3DES, 3DES с тремя ключами, 
DESX, AES), так и потоковых алгоритмов шифрования (RC2, RC4), а также асимме-
тричного алгоритма RSA с ключами разной длины. Тем не менее, из предлагаемых 
алгоритмов симметричного шифрования рекомендуется использовать более крипто-
стойкий алгоритм AES с длиной ключа 256 бит, а из асимметричного шифрования 
рекомендуется использовать алгоритм RSA с длиной ключа 4096 бит. 

Методы и результаты. Предметом исследования являются методы и существую-
щие механизмы обеспечения криптографической безопасности данных в сервере БД 
PostgreSQL.

На сегодняшний день PostgreSQL является одной из самых популярных и до-
ступных серверных СУБД с открытым исходным кодом, что по сравнению с другими 
серверами БД, дает возможность подстроить систему под свои нужды и требования. 
Безусловно, данное преимущество является плюсом, но и минусом одновременно, 
так как не имеет постоянной техподдержки, обновлении и модификации. Но нужно 
учитывать, что данный минус компенсируется за счет Community решений. Также 
нужно учесть, что PostgreSQL не проигрывает в плане производительности, безопас-
ности, масштабируемости и стоимости, таким востребованным коммерческим серве-
рам БД, как Oracle и MS SQL Sever. 

Для реализации криптографических механизмов шифрования в PostgreSQL использу-
ются функции шифрования PGP криптографического модуля Pgcrypto, которые реализуют 
часть шифрования стандарта OpenPGP (RFC 4880) [7, 8]. Для корректной работы Pgcrypto 
требуется криптографическая библиотека с открытым исходным кодом OpenSSL. 

Поддерживается шифрование симметричными и асимметричными ключами. Шиф-
рование симметричным ключом реализуется на основе высокоуровневой функции 
шифрования Pgp_sym_encrypt (), которая принимает на вход шифруемые данные, метод 
шифрования и парольную фразу, на основе которой генерируется симметричный ключ 
для шифрования данных. Дешифрование осуществляется с помощью высокоуровневой 
функции Pgp_sym_decrypt () аналогично, так же на основе парольной фразы. 

Помимо высокоуровневых функций шифрования, PGP дает возможность исполь-
зования низкоуровневых функций шифрования, таких как encrypt () и decrypt (). Но 
эти функции не работают с текстовыми данными. Шифрование и дешифрование 
осуществляется также на основе парольной фразы. Данные функции поддерживают: 
алгоритмы шифрования AES длиной ключа 128, 192, 256 бит и Blowfish; режимы 
cbc (шифрование следующего блока зависит от предыдущего (по умолчанию)) и ecb 
(каждый блок шифруется отдельно (только для тестирования)) и параметры допусти-
мого дозаполнения pkcs (данные могут быть любой длины (по умолчанию) и none 
(размер данных должен быть кратен размеру блока шифра) [7,8]. 

Для реализации асимметричного шифрования используется сторонняя программа 
GPG (также известная как GnuPG), которая позволяет сгенерировать публичные и 
приватные ключи. Шифрование реализуется на основе функции pgp_pub_encrypt (), 
которая шифрует данные публичным ключом и функции pgp_pub_decrypt (), которая 
дешифрует их приватным ключом. При этом используется парольная фраза. 

Перечисленные механизмы шифрования можно применять на различных уровнях 
организации данных. Можно шифровать базу данных целиком, отдельные таблицы 
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(сущности) или же применять шифрование к отдельным столбцам (атрибутам). Приме-
няемая обычно при этом одноуровневая или двухуровневая иерархия ключей шифрова-
ния не сможет обеспечить высокую надежность защиты от дешифрования данных.

Ниже предлагается комбинированная технология многоуровневого использова-
ния специальных функций шифрования модуля PGP и программы GPG в сервере баз 
данных PostgreSQL для шифрования столбцов таблицы (атрибутов сущности) при 
вставке новых строк в таблицу базы данных. При этом используется иерархия ключей 
(асимметричное и симметричное шифрование) с парольной фразой, которая также 
шифруется для обеспечения лучшей защиты зашифрованных данных.

Предлагается следующая технология зашифрования:
– программой GPG генерируются публичный и приватный ключи. В качестве ал-

горитма шифрования выбирается алгоритм RSA длиной ключа 4096 и указывается 
его срок годности (рисунок 1, указан срок годности 100 дней). При генерации клю-
чей приватный ключ для большей безопасности и конфиденциальности шифруется 
задаваемой парольной фразой, которая передается в качестве параметра по запросу 
системы (рисунок 2, задана парольная фраза dauren4157@,);

Рисунок 1 – Генерация асимметричного ключа программой GPG
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– далее, для создания симметричного ключа шифрования, необходимо сгенериро-
вать псевдослучайную парольную фразу;

– на основе сгенерированной псевдослучайной парольной фразы создается сим-
метричный ключ, который шифрует текст с использованием высокоуровневой функ-
ции pgp_sym_encrypt() имеющей такие параметры, как идентификатор шифруемого 
текста, парольная фраза, алгоритм шифрования;

– созданным ранее публичным ключом асимметричного шифрования шифруется 
использованная парольная фраза; 

– полученное значение зашифрованной парольной фразы, повторно шифруется 
низкоуровневой функцией шифрования encrypt (), и записывается в заранее создан-
ную таблицу master_symkey с указанием даты, времени записи и идентификатора.

Рисунок 2 – Задание парольной фразы для асимметричного ключа

Для расшифрования данных необходимо выполнить следующие шаги:
необходимо расшифровать парольную фразу из таблицы master_symkey:
a) симметричным ключом низкоуровневой функции расшифрования decrypt ();
b) приватным ключом высокоуровневой функции pgp_pub_decrypt (), который 

перед этим расшифровывается; 
– расшифрованную парольную фразу передать в функцию pgp_sym_decrypt () для 

расшифровки данных.
Сформулированные выше положения были апробированы на примере для зашифро-

вания и расшифрования данных в таблице customers базы данных Delivery сервера Post-
greSQL. Был использован язык plpgsql. Для шифрования данных была спроектирована и 
реализована функция зашифрования encryption. В функции encryption используется опи-
санная выше технология зашифрования с парольной фразой “dauren4157@”. Команда 
Update, при замене незашифрованного текста на зашифрованный, использует функцию 
pgp_sym_encrypt() для получения зашифрованных данных. При записи в таблицу master_
symkey зашифрованной парольной фразы в качестве идентификатора используется ID 
покупателя. Созданная функция encryption запускается триггером encryption_trigger типа 
After при выполнении инструкции Insert, то есть вставки данных в таблицу (рисунок 3). 
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Рисунок 3 – Cкрипт реализации функции encryption и триггера для зашифрования

На рисунке 4 показана инструкция Insert (выполняется вставка данных в таблицу 
customers базы данных Delivery – четыре записи), которая запускает триггер encryp-
tion_trigger, чтобы зашифровать вставляемые данные. Шифруются все данные, кро-
ме параметра ID покупателя, который является идентификатором и необходим для 
идентификации как записи, так и соответствующей этой записи зашифрованной па-
рольной фразы в таблице master_symkey. На рисунке 4 также видны этапы процесса 
шифрования в виде последовательности использования ключей. 

На рисунке 5 показан результат работы функции encryption: в таблицу customers 
записались четыре зашифрованные записи (строчки таблицы), идентификатором для 
каждой записи является незашифрованный ID покупателя. 

  

 
Рисунок 4 – Запуск триггера encryption_trigger для зашифрования данных
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Рисунок 5 – Результат работы функции encryption и триггера для зашифрования

Для расшифрования зашифрованных данных была реализована функция decryption, 
которая принимает в качестве параметра ID покупателя, по которому выполняется обрат-
ный процесс расшифрования. Процесс расшифрования данных состоит из двух этапов. 

На первом этапе, при котором расшифровывается парольная фраза, используется 
запрос Select с вложенным внутренним запросом Select, так как парольная фраза была 
зашифрована сначала публичным ключом, потом симметричным ключом. Основной 
запрос Select использует функцию pgp_pub_decrypt () и записывает результаты дан-
ного запроса в переменную priv_deckeyvalues. Функция pgp_pub_decrypt () в качестве 
первого параметра принимает результат вложенного запроса Select; в качестве второ-
го параметра принимает приватный ключ; в качестве третьего параметра парольную 
фразу к приватному ключу (dauren4157@,). Вложенный запрос Select выполняет низ-
коуровневую функцию дешифрования decrypt (), которая в качестве первого параме-
тра принимает запись столбца key_values из таблицы master_symkey (зашифрованную 
симметричным ключом парольную фразу), идентифицируемую по ID покупателя; в 
качестве второго параметра принимает парольную фразу для симметричного ключа 
(pass), которым будет проводиться расшифровка зашифрованной парольной фразы; в 
качестве третьего параметра принимает алгоритм расшифрования (aes).

На втором этапе, выполняется запрос Select, который использует функцию рас-
шифрования pgp_sym_decrypt() и возвращает таблицу с расшифрованными данными 
(рисунок 6). Функция pgp_sym_decrypt () в качестве первого параметра принимает 

Рисунок 6 – Cкрипт реализации функции расшифровывания decryption
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зашифрованные данные или записи столбцов из таблицы customers (last_name, first_
name и т.д), идентифицируемые по ID покупателя; в качестве второго параметра при-
нимает значения переменной priv_deckeyvalues.

На рисунке 7 показан результат работы функции decryption при выборке из табли-
цы записи с ID покупателя равным 1. 

Рисунок 7 – Результат работы функции расшифровывания decryption

Заключение. Анализ функций зашифрования и расшифрования криптографи-
ческого модуля Pgcrypto в PostgreSQL и программы GPG и апробированная пред-
ложенная технология их использования позволяет сделать вывод о хорошей функ-
циональности PostgreSQL в области шифрования данных. Кроме представленных 
выше возможностей, в PostgreSQL имеются стандартные функции хеширования и 
специальные функции хеширования паролей, можно зашифровать пароли учетных 
записей (пароли пользователей хранятся в виде хешей), шифровать канал передачи 
данных между сервером и клиентом. Присутствует несколько методов аутентифика-
ции, управление правами доступа как на уровне строк, так и на уровне столбцов, 
функции получения случайных данных. До недавнего времени в PostgreSQL не было 
встроенного прозрачного шифрования (Trasparent Date Encryption - TDE), которое ис-
пользуется в Oracle и MS SQL Sever. Но в 2023 году компания EnterpriseDB реализо-
вала TDE для PostgreSQL [9]. В настоящее время PostgreSQL можно рекомендовать 
использовать для работы с конфиденциальными данными, наряду с востребованными 
коммерческими серверами БД, такими как Oracle и MS SQL Sever.

Шифрование позволяет скрыть исходные данные и является признанным мето-
дом обеспечения защиты данных. Но следует учитывать, что процессы шифрования 
и расшифрования требуют ресурсов и поэтому негативно влияют на производитель-
ность системы. Применение шифрования требует определения критичности данных 
и решения, какие данные требуют шифрования.
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Е. Ж. Айтхожаева, Д. С. Ахметшәріпов

Қ.И.Сәтбаев атындағы Қазақ ұлттық техникалық зерттеу университеті,
Алматы, Қазақстан

POSTGRESQL-ДЕ АРНАЙЫ ШИФРЛАУ ФУНКЦИЯЛАРЫН ҚОЛДАНУ 
ТЕХНОЛОГИЯСЫ

Ашық бастапқы кодты PostgreSQL серверлік ДҚБЖ-да криптографиялық шифрлау 
механизмдері талқыланады. Деректердің ақпараттық қауіпсіздігін қамтамасыз ету үшін 
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Pgcrypto модулінің арнайы жоғарғы және төменгі деңгейлі симметриялы шифрлау функциялары 
талданады. PostgreSQL дерекқор серверінде асимметриялық шифрлауға мүмкіндік беретін үшінші 
тарап GPG бағдарламасының арнайы функцияларына талдау жасалады. Мәліметтер базасының 
кестелерінде кілттердің иерархиясын (асимметриялық және симметриялық шифрлау) қолдана 
отырып, шифрланған деректерді жақсы қорғауды қамтамасыз ету үшін шифрланған құпия 
сөз тіркесімен бірге деректерді шифрлаудың біріктірілген технологиясы ұсынылады. Деректер 
базасының кестесіне жолдар салынған кезде триггермен іске қосылатын деректерді шифрлау 
функциясын және кестеден шифрланған деректерді оқу кезінде деректерді дешифрлау функция-
сын әзірлеу мысалында осы технологияны сынақтан өткізу жүзеге асырылады.

Түйін сөздер: PostgreSQL дерекқор сервері, шифрлау және дешифрлау функциялары.

Y. Zh. Aitkhozhayeva, D. S. Akhmetsharipov

Kazakh National ResearchTechnical University named after K.I.Satbayev,
Almaty, Kazakhstan

TECHNOLOGY FOR USING SPECIAL ENCRYPTION FUNCTIONS 
IN POSTGRESQL

Cryptographic encryption mechanisms in the open source PostgreSQL server DBMS are discussed. 
Special high-level and low-level functions of symmetric encryption of the Pgcrypto module for ensuring 
information security of data are analyzed. The analysis of special functions of the third-party GPG 
program is performed, which allow performing asymmetric encryption in the PostgreSQL database 
server. A combined data encryption technology in database tables is proposed, using a hierarchy of keys 
(asymmetric and symmetric encryption) with a passphrase, which is also encrypted to ensure better 
protection of encrypted data. This technology is being tested on the example of developing a function for 
encrypting data, which is triggered by a trigger when inserting rows into a database table, and a data 
decryption function when reading encrypted data from a table.

Key words: PostgreSQL database server, encryption and decryption functions.


