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ИССЛЕДОВАНИЕ АЛГОРИТМА СИЛЬВЕРА-ПОЛИГА-ХЕЛЛМАНА 
В ЗАДАЧАХ ДИСКРЕТНОГО ЛОГАРИФМИРОВАНИЯ

В данной работе описана постановка задачи дискретного логарифмирования, которая явля-
ется важной математической проблемой. Проанализирован алгоритм вычисления дискретного 
логарифмирования Сильвера-Полига-Хеллмана и указаны его недостатки, возникающие из-за ис-
пользования чисел специального вида, называемых гладкими. Указана проблема, которая возникает 
при поиске гладких простых чисел большой разрядности. Процесс поиска таких чисел замедляет 
алгоритм Сильвера-Полига-Хеллмана, кроме того. неизвестно возможно ли найти гладкие простые 
числа необходимой разрядности, ведь их количество среди простых чисел чрезвычайно мало, что 
ставит под вопрос эффективность использования алгоритма. Введено понятие гладкого простого 
числа, предложена классификация в зависимости от роста подряд расположенных множителей на 
идеально гладкие и частично гладкие простые числа. Проанализированы первые десять миллионов 
простых чисел на гладкость, среди которых идеально гладких обнаружено несколько десятков. По-
казано, что для поиска гладких простых чисел и анализа их свойств необходимо знать, как распреде-
лены простые числа в зависимости от количества простых сомножителей. Приведены результаты 
распределения первых десяти миллионов простых чисел и выдвинуты предположения о возможных 
законах распределения. Приведена проблема построения меры гладкости, которая должна быть 
рассмотрена в зависимости от разницы смежных сомножителей и их степеней.
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Введение. Задача дискретного логарифмирования является одной из фундамен-
тальных математических задач. На данный момент не существует эффективных ал-
горитмов вычисления дискретного логарифма. Это стало основой для создания крип-
тографических алгоритмов с открытым ключом в начале 80-х годов, которые широко 
используются по сей день.

Основная идея алгоритмов с открытым ключом состоит в том, чтобы найти не-
которое легко выполняемое на этапе шифрования математическое преобразование, 
которое было бы трудно отменить без знания секретной информации. Такое преобра-
зование является односторонней функцией [1]. Эти функции включают в себя функ-
цию дискретного возведения в степень, и для ее обращения требуется вычислить дис-
кретный логарифм.

Для мультипликативных групп конечного поля и для групп, подобных эллиптиче-
ским кривым, не существует эффективных алгоритмов полиномиальных вычислений. 
Большинство методов имеют экспоненциальную или подэкспоненциальную слож-
ность. Однако в случае реализации эффективных алгоритмов вычисления дискретно-
го логарифма все криптографические системы, основанные на нем, станут непригод-
ными. До сих пор существование такого алгоритма является открытым вопросом.
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В работах [2], [3] рассматривается быстрый алгоритм, в котором использует-
ся определенный тип чисел, называемый “гладким”. Этот алгоритм обещает поли-
номиальную сложность, в случае, когда вычеты производятся по модулю простого 
гладкого числа, следовательно, возникает вопрос об эффективном нахождении таких 
чисел, и распределении этих чисел среди простых чисел, поскольку в прикладных 
аспектах криптографии это – числа большой разрядности. Однако четкого определе-
ния понятия гладкости не существует. Другой проблемой является поиск чисел такого 
типа. Далее в статье будет рассмотрен алгоритм, предложенный Сильвером, Полигом 
и Хеллманом, а также предложена классификация гладких чисел и представлено их 
распределение.

Материалы и методы. Задача дискретного логарифмирования рассматривается в 
кольце вычетов по модулю простого числа (Z/mZ)*. Задача состоит в том, чтобы найти 
x, 0 1≤ < −x p , удовлетворяющее следующему сравнению:

                                                          a b px= ( )mod ,                                                   (1)

где a, b, p известны, p-1является гладким (все его делители малы) и известны все его 

разложения qi на простые делители p qi
i

k
i− =

=
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α
 [6]. В то же время в работах [3,4] 

предполагается, что b является первообразным корнем по модулю p. Это означает, 
что вместе со своим классом вычетов он генерирует группу (Z/pZ)* [5]. Однако сле-
дует иметь в виду, что при такой формулировке алгоритм является лишь частным 
случаем решения дискретного логарифмирования. Также его использование требует 
существования алгоритмов нахождения гладких чисел.

Алгоритм из [3] содержит следующие шаги:
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j qi= −( )0 1, . Для построения b большей степени используется метод последователь-
ного возведения в квадрат [2]. 
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4. По завершении используется китайская теорема об остатках и находится x.
Такой алгоритм может быть эффективным и реализован с полиномиальной слож-

ностью O plog2
2( )( ) , если число (p – 1) является гладким [7]. Из этого следует, что 

если факторизация (p – 1) заранее не известна, то необходимость в факторизации не 
усложняет задачу. Однако следует иметь в виду, что в криптографии используются 
простые числа p достаточно большой разрядности, тогда возникает проблема в на-

Турусбекова У. К., Берсүгір М. Ә. Исследование алгоритма Сильвера-Полига-Хеллмана ...



Вестник Национальной инженерной академии Республики Казахстан. 2024. № 1 (91)208

хождении таких чисел таким образом, чтобы (p – 1) были разложены на небольшие 
простые множители. Может возникнуть ситуация, когда невозможно найти гладкое 
число, необходимое для решения конкретной задачи.

На данный момент алгоритмы нахождения гладких чисел неизвестны, что значи-
тельно усложняет использование приведенного выше алгоритма. До сих пор свойства 
гладких чисел и их распределение не исследовались. Однако в случае появления эф-
фективных алгоритмов поиска простых чисел p, для которых (p – 1) является гладким, 
алгоритмы с открытым ключом могут стать непригодными для использования. Далее, 
в работе, такого типа простое число p будет называться гладким простым числом.

Будем называть простое число p гладким простым числом, для которого:

                                                         p pi
i

k
i= +

=
∏ α

1
1 ,                                                    (2)

где pi – простые числа, расположенные подряд в ряду простых чисел или с некото-
рым промежутком между ними. Разница между множителями влияет на сглаживание 
чисел. Решение проблемы построения меры гладкости является неисследованной об-
ластью в теории чисел и является темой для дальнейших исследований и анализа.

В зависимости от последовательности возрастания простых множителей гладкие 
числа можно классифицировать следующим образом:

Идеально гладкие простые числа - это такие числа, что для равенства (2) pi = 2,3,5, 
…, pk. Это означает, что все простые множители являются последовательными про-
стыми числами. Примеры таких чисел представлены в таблице 1.

Таблица 1 – Идеально гладкие простые числа

p pi
i

k
iα

=
∏

1

172161991 2 3 5 7 11 134 2 2 2⋅ ⋅ ⋅ ⋅ ⋅

172972801 2 3 5 7 11 138 3 2⋅ ⋅ ⋅ ⋅ ⋅

174414241 2 3 5 7 11 135 2 3⋅ ⋅ ⋅ ⋅ ⋅

175134961 2 3 5 7 11 134 7⋅ ⋅ ⋅ ⋅ ⋅

176576401 2 3 5 7 11 134 2 2 3⋅ ⋅ ⋅ ⋅ ⋅

177627451 2 3 5 7 11 132 3⋅ ⋅ ⋅ ⋅ ⋅

174594421 2 3 5 7 11 13 17 192 3⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅

Этот тип гладких чисел позволит найти дискретный логарифм в соответствии с 
алгоритмом [3] с полиномиальной сложностью [7]. Однако наряду с определением 
идеально гладкого числа возникает вопрос о количестве таких чисел. Может слу-
читься так, что поиск гладкого числа большой размерности будет иметь высокую 
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алгоритмическую сложность, что, в свою очередь, делает использование алгоритма 
Сильвера-Полига-Хеллмана непрактичным.

Частично сглаженные простые числа. Предполагается, что для таких чисел по-
следовательность простых множителей не обязательно является последовательными 
простыми числами, но разница между последовательными множителями не должна 
быть слишком большой. Пример частично сглаженных чисел показан в таблице 2.

Таблица 2 – Частично сглаженные простые числа

p pi
i

k
iα

=
∏

1

174485741 2 5 11 13 192 3 2⋅ ⋅ ⋅ ⋅

175468801 2 3 5 13 19 378 2⋅ ⋅ ⋅ ⋅ ⋅

170069761 2 3 5 7 19 375 2⋅ ⋅ ⋅ ⋅ ⋅

170301751 2 3 5 17 19 373 2⋅ ⋅ ⋅ ⋅ ⋅

Частично гладкие простые числа также могут быть использованы для алгоритма 
[3], но его эффективность будет зависеть от меры гладкости таких чисел. 

Открытой проблемой является эффективный поиск гладких чисел большой раз-
рядности. Для этого необходимо знать, как распределяются простые числа в зави-
симости от количества множителей, поскольку при поиске дискретного логарифма 
нужно найти гладкие простые числа с достаточным количеством множителей. Это 
означает, что такие числа будут относиться к числу простых чисел, число множителей 
которых превышает определенное число.

На рисунке 1 показан график, изображающий последовательность простых множи-
телей для идеально гладких простых чисел p = 174594421 (сплошная линия на графике) 
и частично гладких простых чисел p = 170301751 (пунктирная линия). По вертикальной 
оси нанесены простые множители pi, по горизонтальной оси – значения i.

Рисунок 1 – Последовательность простых множителей для идеально гладких 
и частично гладких чисел.
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В результате компьютерного моделирования, использованного для изучения 
свойств простых чисел, и решения гипотезы Артина в [8] были найдены простые 
множители для первых десяти миллионов простых чисел. Для такого объема количе-
ство простых множителей не превышает 8.

На рисунке 2 показан график распределения первых десяти миллионов простых 
чисел в зависимости от количества факторов. На горизонтальной оси нанесено коли-
чество простых множителей, а на вертикальной оси – количество соответствующих 
простых чисел.

Рисунок 2 – Распределение первых десяти миллионов простых чисел в зависимости 
от количества множителей

Результаты и обсуждения. Исходя из полученных данных, можно предположить, 
что простые числа распределяются по одному из следующих законов:

1. Распределение χ2
 (хи-квадрат) с плотностью вероятности f x
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3. Логнормальное распределение с плотностью f x
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x a
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− −( )1
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2

22

σ π
σ

ln

 с пара-
метрами a и σ .

Открытым вопросом является проблема нахождения гладких простых чисел до-
статочной размерности и того, как они распределяются между простыми. Каждая из 
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задач, ранее перечисленных в работе, является фундаментальной проблемой совре-
менной математики и влияет на скорость реализации алгоритма Сильвера-Полига-
Хеллмана и, соответственно, на возможность вычисления дискретного логарифма за 
полиномиальное время.

Заключение. Для решения задачи дискретного логарифмирования с использова-
нием алгоритма Сильвера-Полига-Хеллмана важным моментом является использова-
ние гладких чисел, которые должны удовлетворять (p – 1) > 10300. Однако до сих пор 
неизвестно, как найти такие числа. Это затрудняет вычисление задачи. Для решения 
этой задачи необходимо решить ряд фундаментальных проблем теории чисел. Одной 
из них является определение закона распределения простых чисел, а также распреде-
ления гладких простых чисел среди простых чисел.

При анализе первых десяти миллионов простых чисел было обнаружено, что чис-
ло идеально гладких чисел невелико и нет доказательств того, что их число бесконеч-
но. Следовательно, в сокращенном алгоритме также необходимо учитывать частично 
гладкие простые числа.

Следующим важным фактором при решении задачи дискретного логарифмирова-
ния является мера гладкости простого числа, поскольку от этого напрямую зависит 
скорость выполнения алгоритма. Построение меры гладкости и анализ алгоритма в 
зависимости от гладкости числа - тема для дальнейшего изучения.

Благодарности. Работа выполнена при поддержке грантового финансирования 
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ДИСКРЕТТІ ЛОГАРИФМ ЕСЕПТЕРІНДЕГІ СИЛЬВЕР–ПОЛИГ–ХЕЛЛМАН 
АЛГОРИТМІН ЗЕРТТЕУ

Аталған жұмыста маңызды математикалық мәселе болып табылатын дискретті лога-
рифм есебінің тұжырымы сипатталған. Сильвер–Полиг–Хеллманның дискретті логарифмдеуін 
есептеу алгоритмі талданған және оның кемшіліктері тегіс деп аталатын арнайы түрдегі 
сандарды қолданудан туындайды. Үлкен биттік тегіс жай сандарды іздеу кезінде пайда бола-
тын мәселе көрсетілген. Мұндай сандарды іздеу процесі Сильвер–Полиг Хеллман алгоритмін 
баяулатады, сонымен қатар қажетті биттің тегіс жай сандарын табуға болатындығы 
белгісіз, өйткені жай сандар арасындағы олардың саны өте аз, бұл алгоритмді қолданудың 
тиімділігіне күмән келтіреді. Тегіс жай сан ұғымы енгізілді, қатарынан орналастырылған 
факторлардың өсуіне қарай мінсіз тегіс және жартылай тегіс жай сандарға жіктеу 
ұсынылды. Тегістікке алғашқы он миллион жай сандар талданды, олардың арасында өте 
тегіс бірнеше ондаған табылды. Тегіс жай сандарды табу және олардың қасиеттерін талдау 
үшін жай көбейткіштердің санына байланысты жай сандардың қалай бөлінетінін білу қажет 
екендігі көрсетілген. Алғашқы он миллион жай сандардың таралу нәтижелері келтірілген 
және ықтимал таралу заңдары туралы болжамдар берілген. Көршілес көбейткіштердің 
айырмашылығына және олардың дәрежесіне байланысты қарастырылуы керек тегістік 
өлшемін құру мәселесі келтірілген.

Түйін сөздер: дискретті логарифм, жай сан, тегіс жай сан, алғашқы түбір, факторизация.
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INVESTIGATION OF THE SILVER–POHLIG–HELLMAN ALGORITHM 
IN DISCRETE LOGARITHM TASKS

This paper describes the formulation of the discrete logarithm problem, which is an important 
mathematical problem. The algorithm for calculating the Silver–Pohlig–Hellman discrete logarithm 
is analyzed and its disadvantages arising from the use of numbers of a special type called smooth are 
indicated. The problem that arises when searching for smooth primes of high bit depth is indicated. The 
process of searching for such numbers slows down the Silver–Pohlig Hellman algorithm, in addition, it 
is not known whether it is possible to find smooth primes of the required bit depth, because their number 
among the primes is extremely small, which calls into question the effectiveness of the algorithm. The 
concept of a smooth prime number is introduced, and a classification is proposed depending on the growth 
of consecutive multipliers into perfectly smooth and partially smooth primes. The first ten million primes 
were analyzed for smoothness, among which several tens were found to be perfectly smooth. It is shown 
that in order to search for smooth primes and analyze their properties, it is necessary to know how the 
primes are distributed depending on the number of prime factors. The results of the distribution of the 
first ten million primes are presented and assumptions about possible distribution laws are made. The 
problem of constructing a measure of smoothness is presented, which should be considered depending on 
the difference of adjacent factors and their degrees.

Key words: discrete logarithm, prime number, smooth prime number, primitive root, factorization.
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